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FIRMALAR iCIN UZAKTAN ERiSIM POLITIKASI

1.0 AMAC
Bu politikanin amaci, firmalarin herhangi bir yerden UNAL GIDA VE INS. SAN. TiC. LTD. STI’in

bilgi sistemlerine erismesine iliskin normlar1 belirlemektir.

2.0 KAPSAM
Bu politika, UNAL GIDA VE INS. SAN. TiC. LTD. STi’e uzaktan hizmet veren kisi veya kurumlari

kapsamaktadir.

3.0 POLITIKA

a) Kurum ve firma arasinda sifreli iletisim hatlar1 kullanilacaktir; internet iizerinden kurumun herhangi
bir yerindeki bilgisayara erigen kisi veya kurumlar VPN teknolojisini kullanacaklardir.

b) Uzaktan erisilen yer mutlaka statik IP ye sahip olmali ve bu IP kurumun giivenlik cihazlarinda
tanimlanmis olmalidir.

¢) Firma uzaktankimlerin hangi rollerde kurum bilgisayarlarina eristigini belirtecek ve ayrica ilgili
kisilerin bilgisayarlara ersimde kullandig1 kullanic1 adi ve sifreleri kurumdaki en st yetkiliye teslim
edecektir.

d) Kullanicilarin erigim sifrelerien az 4 ayda bir degistirilecektir. Verilen sifreler kurumun sifreleme
politikasina uygun olacaktir.

e) Firma, kurumun hicbir bilgisini goriintilleyemez, ekran ¢iktisini alamaz, transfer edemez ve kurum
disina ¢ikartamaz. Aksi takdirde olusacak yasal yiikiimliiliiklerden firma sorumlu olacaktir.

f) Uzaktan erisim icin miimkiinse tek yonlii sifreleme veya giiclii bir uzun sifre destekli

ppublic/private key sistemi kullanilmasi tavsiye edilmektedir.
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Firma calisanlar1 higbir sekilde kendilerinin login sifrelerini aile bireyleri dahil olmak {izere hig
kimseye veremezler

Kurumun agina uzaktan baglant1 yetkisi verilen c¢alisanlar baglanti esnasinda ayni1 anda baska bir
aga bagli olmadiklarindan emin olmalidirlar.

Uzaktan baglanan kisi makinasinda zararli kod, truva ati, vs. oldugundan silipheleniyorsa baglantiy1
gerceklestirmemlidir.

Uzaktan erisim yontemi ile kuruma erisen bilgisayar aginda giivenlik tedbirleri alinmisg
olmalidir.(6rn, firewall, Domain altyapisi vs.)

Kurum agina standart dis1 erisim isteginde bulunan organizasyon veya kisiler kurumun bilgi islem
biriminden izin almak zorundadirlar.

Firma, periyodik olarak kullanici kimlikleri ve hesaplar1 kontrol etmeli gereksiz kullanici kimlikleri
ve hesaplari kaldirilmalidir.

Firma, kurum ile hassas veriye erisim hakkinda gizlilik anlasmasi imzalamalidir.

Kurum, firmanin almasi gereken giivenlik tedbirlerinde herhangi bir aksaklik gordiigiinde kurum ve
firma arasindaki uzaktan erisim baglantisini eksiklik diizeltilinceye kadar kesebilir.

Kurum giivenli erisimin saglanabilmesi i¢in gerekli gordiigli takdirde firmanin sadece belli zaman

araliklarinda veya istek yapilan durumda uzaktan erisimine izin verebilir.
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