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SUNUCU GUVENLIK POLITIiKASI

1.0 AMAC

Bu politikanin amact UNAL GIDA VE INS. SAN. TIC. LTD. STI in sahip oldugu
sunucularinin temel giivenlik yapilandirmasi i¢in standartlar1 belirlemektir. Bu politikanin
etkili kullanilmas1 ile UNAL GIDA VE INS. SAN. TIC. LTD. STi in biinyesindeki bilgilere

ve teknolojiye yetkisiz erigsimler minimize edilecektir.

2.0 KAPSAM
Bu politika UNAL GIDA VE INS. SAN. TiC. LTD. STI in sahip oldugu biitiin dahili

sunucular1 kapsamaktadir.

3.0 POLITIKA

3.1. Sahip Olma ve Sorumluluklar

Kurum biinyesindeki biitiin dahili sunucularin ydnetiminden sadece yetkilendirilmis sistem
yoneticileri sorumludur. Sunucu konfigiirasyonlar1 sadece bu gruptaki kisiler tarafindan
yapilacaktir.

a) Biitiin sunucular (kurumun sahip oldugu) ilgili kurumun y6netim sistemine kayit olmali ve

en az asagidaki bilgileri icermelidir.

Sunucularin yeri ve sorumlu kisi

Donanim ve isletim sistemi

Ana gorevi ve iizerinde ¢alisan uygulamalar

[sletim sistemi siiriimleri ve yamalar

b) Biitiin bilgiler tek bir merkezde giincel olarak tutulmalidir.
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3.2. Genel Konfigurasyon Kurallar:

a) Isletim sistemi konfigurasyonlar1 kurumun bilgi islem biriminin talimatlarina gére
yapilacaktir.

b) Kullanilmayan servisler ve uygulamalar kapatilmalidir.

c) Active directory de 1 hafta siireyle loglanacaktir. (IP bazli )

d) Ayricalikli baglantilar teknik olarak giivenli kanal (IPSEC, SSL,VPN) iizerinden
yapilmalidir.

e) Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidirlar.

3.3. Gozlemleme
a) Kritik sistemlerde olusan biitliin giivenlikle ilgili olaylar loglanmali ve asagidaki sekilde
saklanmalidir.
e Active directory IP bazli olarak bir hafta siireyle erisilebilmelidir.
e Onem derecesine gdre exchange veritabani haftalik, miisteri kaynak kodlar1 haftalik, tiim
kaynak kodlar1 database giinliik, iletsim sistemleri gilinliik alinir ve 15 giin saklanir.
e Aylik full backuplar en az 1 yil tutulmalidir.
b) Giivenlikle ilgili loglar sorumlu kisi tarafindan degerlendirilecek ve gerekli tedbirleri
alacaktir. Giivenlikle ilgili olaylar asagidaki gibi olabilir fakat bunlarla sinirli degildir.
e Yetkisiz kisilerin ayricalikli hesaplara erismeye ¢aligmasi

e Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar
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3.4. Uygunluk

Denetimler yetkili organizasyonlar tarafindan kurum biinyesinde belli araliklarda

yapilmalidir.

Denetimlerde kurumun isleyisine zarar vermemesi i¢gin maksimum gayret gosterilecektir.

. Isletim

Sunucular elektrik ve ag altyapisi ile sicaklik ve nem degerleri diizenlenmis ortamlarda
isletilmelidir.
Sunucularin yazilim ve donanim bakimlar1 2 aylik siirelerde, sistem ydneticileri tarafindan
yapilmalidir.
Sistem odalarina yetkisiz girisler engellenmelidir. Sistem odalarina giris ve ¢ikislar erisim

kontrolli olmali.
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